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1. Problem
Problem

» Maschinennahe Programmiersprachen ohne Memorysafety
(z.B. C, C++, Assembly, FORTRAN) erlauben es, Speicher
beliebig zu beschreiben

» Bei fehlender Validierung kann ein Programm mehr Speicher
schreiben, als eigentlich reserviert wurde und dabei andere
Daten im RAM uberschreiben

» Entsprechend praparierter Input kann dazu fuhren, dass ein
Angreifer den Ablauf der Programmausfuhrung tbernehmen
kann
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2. Beispiel
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#include<stdio. h>
#include<string. h>
void foo(char *input) {
char buf[50];
strcpy(buf, input);
puts(buf);
}
int main(int argc, char **argv) {
foo(argv[l]);
}
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