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1. Regeln & Organisatorisches

Durch das Losen der Ubungsaufgaben kinnen Sie sich bis zu 10% Bonus fiir Ihre Klausur erarbeiten.
Diese Punkte werden Ihnen angerechnet, sobald Sie mehr als 49% in der Klausur erreicht haben.
Gleichzeitig stellt das Bearbeiten der Ubungsaufgaben eine ideale Klausurvorbereitung fiir Sie dar.
Um einen reibungslosen Ablauf zu gewihrleisten, beachten Sie bitte die folgenden Regeln:

Téauschungsversuche fiihren zu einer Bewertung mit 0 Punkten bei allen Beteiligten. Im
Wiederholungsfall behalten wir uns vor, IThnen sdmtliche Bonuspunkte fiir die Klausur zu strei-
chen.

Zu spiit abgegebene Ubungsaufgaben konnen leider nicht gewertet werden. Bei Krankheit
o. 4. kontaktieren Sie bitte den Ubungsleiter.

Die Losungen kénnen alleine oder in Zweiergruppen abgegeben werden. Wenn Sie die Ubungs-
16sungen zu zweit abgeben, miissen Sie auch den Namen und die Matrikelnummer Ih-
res Teampartners sowie Ihre Gruppennummer auf dem Zettel angeben. Eine Abgabe pro
Gruppe ist ausreichend.

Falls Sie sich fiir die Abgabe in einer Zweiergruppe entscheiden, wihlen Sie bitte bis zum
25.10.18 gemeinsam mit Threm Teampartner eine Gruppe in Moodle aus.

Die Abgabe der Losungen sollte aus didaktischen Griinden handschriftlich erfolgen. Sie kon-
nen jedoch auch die in Moodle verfiigbare I£TEX-Vorlage verwenden.

Die Abgaben miissen im PDF-Format (also eingescannt, falls die Losung handschriftlich vor-
liegt) in Moodle hochgeladen werden. Abgabetermin ist in der Regel vor der Vorlesung.

Ihre Abgaben sollten ohne weitere Bearbeitung seitens der Korrekteure korrigierbar sein.
Das bedeutet insbesondere, dass die Seiten nicht auf dem Kopf stehen oder nur ein kleiner Teil
des sichtbaren Bereichs Ihre Abgabe enthilt. Bei Abgaben, die zusitzliche Arbeit verursachen,
behalten wir uns einen Punktabzug vor.

Die korrigierten Abgaben werden ebenfalls in Moodle einsehbar sein.

Die Verwendung von Computerprogrammen und Internet-Recherche ist prinzipiell erlaubt, muss
aber als solche gekennzeichnet werden (Quellenangabe).

Eine aktive Diskussion zu den entsprechenden Ubungsaufgaben in Moodle ist explizit er-
wiinscht. Bei Bedarf werden auch Fragen vom Korrekturteam und vom Ubungsleiter beant-
wortet.



2. Angriff auf eine Substitutionschiffre 50 Punkte

Im Ubungsverzeichnis befindet sich ein verschliisselter Text in der Datei "chiffrat.txt, der mit der
Substitutionschiffre verschliisselt wurde. Ziel dieser Aufgabe ist es, den Klartext wiederzugewinnen,
d.h. das Chiffrat zu entschliisseln. Gehen Sie dabei wie folgt vor:

a) Geben Sie die absoluten und relativen Hiufigkeiten der Buchstaben A bis Z sowie A, 0, U, und
R des Chiffrates an, runden Sie dabei ggf. auf 2 Nachkommastellen und ignorieren Sie alle
anderen Zeichen (Leerzeichen, Kommata, ...). (10 Pkt.)

b) Entschliisseln Sie die Datei ,,chiffrat.txt“ aus dem Ubungsverzeichnis und schreiben Sie nur
die erste Strophe auf ihre Losung.

Hinweis: Es handelt sich um einen deutschen Text. (20 Pkt.)
Buchstabe | Haufigkeit | Buchstabe | Haufigkeit | Buchstabe | Héufigkeit | Buchstabe | Héaufigkeit
A 5,58 ] 0.24 S 6.42 A 0.54
B 1.96 K 1.32 T 5.79 0 0.30
C 3.16 L 3.60 U 3.83 U 0.65
D 4,98 M 2.55 \' 0.84 R 0.37
E 16,93 N 10.53 W 1.78
F 1.49 0 2.24 X 0.05
G 3.02 P 0.67 Y 0.05
H 4.98 Q 0.02 Z 1.21
I 8.02 R 6.89
Tabelle 1: Buchstabenhiufigkeit der deutschen Sprache
¢) Geben Sie die verwendete Substitutionstabelle fiir die Verschliisselung an. (10 Pkt.)

d) Wie groB ist der Schliisselraum fiir diese Substitutionschiffre das vorliegende Alphabet? (Hin-
weis: ein ,,Schliissel* ist in diesem Fall eine Substitutionstabelle) (5 Pkt.)

e) Wie heiflt der vorliegende Text?
In welchem Jahr ist der Text erschienen? (5 Pkt.)

Hinweise:

e Es ist sinnvoll den Text elektronisch zu verarbeiten, z.B. um die Buchstabenhdufigkeit zu er-
mitteln oder die Substitution vorzunehmen.

e Die Entschliisselung ist auch per Hand moglich. Es empfiehlt sich hierbei, Kleinbuchstaben fiir
den Klartext und GroBbuchstaben fiir das Chiffrat zu verwenden.

e Die Tabelle gibt nur eine statistische Haufigkeit wieder und weicht in der Praxis oft ab.

3. Exponentielles Wachstum 15 Punkte

Bei einer vollstandigen Schliisselsuche (dem sogenannten Brute-Force-Angriff) wird der gesamte
Schliisselraum einer Chiffre durchsucht, d. h. alle moglichen Schliissel werden getestet. Um Sicher-
heit gegen diesen Angriff zu bieten, muss der Schliisselraum einer jeden Chiffre ausreichend grof3
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sein. Ein zentrale Beobachtung hierbei ist, dass der Schliisselraum exponentiell mit der Schliisselldn-
ge anwichst. In dieser Aufgabe versuchen wir ein Gefiihl fiir exponentielles Wachstum zu bekommen.

Einer bekannten Anekdote nach soll der Erfinders des Schachspiels auf Nachfrage des Konig um
eine ,,.bescheidene” Belohnung in Form von Reiskornern gebeten haben. Auf dem ersten Schachfeld
solle ein Korn liegen, auf dem zweiten zwei Korner, auf dem dritten vier Korner usw.

a) Wie viele Korner liegen auf dem letzten Schachfeld? (2,5 Pkt.)

b) Ein Reiskorn wiegt ca. 0,03g. Wie schwer sind die Korner auf dem letzten Schachbrett in Sum-
me? Setzen Sie das Ergebnis ins Verhiltnis zu der jahrlichen Weltreisernte von etwa 460 Mil-
lionen Tonnen. (2,5 Pkt.)

Wir betrachten nun ein Blatt Papier, welches wiederholt gefaltet wird. Die Dicke des gefalteten Pa-
piers wiachst hierbei exponentiell an: Wird das Blatt einmal gefaltet, erhilt man die doppelte Pa-
pierdicke, beim zweimaligen Falten die vierfache usw. Die urspriingliche Dicke eines Blatts betrage
0,1 mm.

¢) Wie dick ist das Papier nach 10-maligem Falten? (2,5 Pkt.)
d) Wie oft miisste man das Papier falten, damit es 1 km dick ist? (2,5 Pkt.)

e) Wie oft miisste man das Papier falten, damit es von der Erde bis zum Mond reicht (Entfernung:
384.400 km)? (2,5 Pkt.)

f) Wie oft miisste man das Papier falten, damit es ein Lichtjahr dick ist, d.h. 9460730472580,8 km?
(2,5 Pkt.)

Bemerkung: In der Praxis kann ein Blatt Papier natiirlich nicht so oft gefaltet werden, wie es in den
obigen Beispielen berechnet wurde.

4. Brute-Force-Angriffe 35 Punkte

Wir betrachten nun Chiffren mit Schliisseln aus dem biniren Alphabet, bestehend aus 1 und 0, mit
einer Schliisselldnge von n Bit.

a) Wie viele Schliissel miissen Sie im Worst Case durchprobieren, um den richtigen Schliissel
zu finden? (Hinweis: ,,Worst Case* bedeutet hier, dass erst der letzte iiberpriifte Schliissel der
richtige ist.) (5 Pkt.)

a) Wieviele Schliissel miissen Sie im Durchschnitt durchprobieren, um den richtigen Schliissel zu
finden? (5 Pkt)

b) Fiir die Schliisselsuche stehen ihnen nun folgende Hilfsmittel zur Verfiigung:

e GPU (CUDA): 15,3 = 107 Schliissel/Sekunde
(Grafikkartenprozessor)

e Amazon Cloud: 66 = 107 Schliissel/Sekunde
(bei Amazon gemietete Rechenleistung fiir 1$/h)
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e FPGA: 11,25 % 10® Schliissel/Sekunde
(FPGAs sind spezielle Hardware-Bausteine, die programmierbar sind.)

Berechnen Sie jeweils fiir n = 80, 112, und 192 Bit, wie lange Sie fiir die vollstidndige Schliis-
selsuche (1) im Worst Case und (2) im Durchschnitt brauchen, und geben Sie dies in einer
Tabelle in sinnvollen Zeiteinheiten an. (Verwenden Sie fiir Zeitangaben von mehr als 9999
Jahre die wissenschaftliche Notation mit zwei Nachkommastellen, also z.B. 9,99 = 103, der Ge-
nauigkeitsverlust durch diese Darstellung spielt bei dieser Groenordnung keine Rolle mehr.)
(20 Pkt.)

¢) Um das Wievielfache verldngert sich die Zeit fiir eine Schliisselsuche, wenn die Schliisselldnge
von 80 auf 112 Bit erhoht wird? (5 Pkt.)

d) Im Allgemeinen: Um wieviel langsamer wird ein Brute-Force-Angriff, wenn der Schliissel um
w Bit verldngert wird? (5 Pkt.)

Seit den 1970er Jahren wéchst die Rechenleistung von Computern exponentiell an. Nach dem soge-
nannten Mooreschen Gesetz verdoppelt sich die Rechenleistung etwa all 18 Monate, wobei der Preis
konstant bleibt. In den 1980ern und 1990er Jahren gab es vereinzelte Krypto-Anwendungen, fiir die
ein 50 Bit Schliissel verwendet wurde. Wir nehmen an, dass eine vollstindige Schliisselsuche 1992
ein halbes Jahr (183 Tage) dauerte.

e) In welchem Jahr wurde die Schliisselsuche innerhalb einer Stunde moglich, wenn wir das Moo-
resche Gesetz fiir die Entwicklung der Computerrechenleistung zu Grunde legen? (5 Pkt.)
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